Guide pratique de cybersécurité n°2

« J'utilise Zoom en Sécurité »

Conférence « webinaire »
Avec un grand nombre de participants non-connus de I'organisateur

Introduction

Si vous n'avez pas entré les bons parameétres sur I'application Zoom, vous pourriez étre confrontés
a ce qu'on appelle un « zoombombing » : c'est-a-dire l'intrusion d'une personne malveillante dans
votre réunion virtuelle.

Certains parameétres de base ne seront volontairement pas abordés ici ; se référer au Guide
pratique de cybersécurité n°1.

Pour suivre ce guide, vous allez avoir besoin :
- d’un ordinateur (Windows ou Mac) disposant d’'une connexion internet
- d’un compte Zoom (vous pouvez en créer un en vous rendant sur https://zoom.us/signup)

- d’un modérateur qui veillera au bon déroulement de la conférence.

Comment les hackers font-ils pour se connecter sur une session Zoom ?

La réponse est simple : ils empruntent les mémes acces que les personnes que vous avez
invitées, par les « portes » que vous avez laissées ouvertes... La plupart du temps, la faille est
humaine.

Créer un webinaire diffusé via I’application Zoom

Le webinaire vous permet de diffuser sans aucune interruption possible, les seuls personnes qui
auront acces au micro et a la vidéo seront uniquement les intervenants que vous avez choisi.

Ouvrir et programmer un webinaire

Prochains webinaires Webinaires passés Mox

Enregistrements Heure de début * Sujet

Invitez uniqguement les personnes s

qui sont censées interagir pendant e
la diffusion (intervenants, invités,
VIP, conférenciers, organisateurs...).

Paramétres

Service de Protection de la Communauté Juive

Témoin ou victime d’un acte antisémite ? En cas de menace ou de danger, contactez le 0 800 18 26 26
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https://zoom.us/signup

Le lien d'invitation doit rester confidentiel et entre les intervenants, et ne doit donc pas étre
transmis.

Cliquez sur « inscription obligatoire » et « exiger un mot de passe » : les intervenants
recevront un mail d’inscription.

Vous pouvez alors diffuser le lien d'invitation Zoom pour que les gens suivent la diffusion

Démarrez votre webinaire avec vos invités.

Créer un webinaire Zoom diffusé sur Facebook

Deux options :

1. vous avez la possibilité d’enregistrer votre diffusion de votre cété et ensuite la diffuser via un
live Facebook. Vous pouvez également choisir de bloquer les commentaires sous la vidéo.

2. vous avez la possibilité de diffuser votre webinaire Zoom en direct sur Facebook, afin de
rendre la diffusion accessible a un plus grand nombre de personnes.

Vous pouvez envoyer le lien Facebook au grand public.

Démarrer la diffusion en direct de votre webinaire sur Facebook

1. Commencez votre webinaire 6. Choisissez Fendroit sur Facebook ol vous souhaiteriez Aller en direct

2. Dans les contréles du webinaire, cliquez sur Plus Go Live on Facebook

Choose where you want to post your live video

3. Cliquez sur En direct sur Facebook Share on Your Timeline

# Share on Your Timeliné

Live on Facebook

Live on Workplace by Facebook
Live on YouTube

Live on Custom Live Streaming Service

Invite

Record on this Computer
Record to the Cloud

direct.

More

4. Votre navigateur par défaut s'ouvrira et vous serez invité a vous connecter a

Facebook si vous ne vous étes pas déja identifié

Nommez un modérateur qui pourra faire remonter tout commentaire antisémite, haineux ou
menacant et qui pourra récupérer le profil de la personne malveillante (un signalement du
commentaire est possible sur Facebook).

Pensez a faire des captures d’écran (photo de votre écran que vous enregistrez sur votre
ordinateur) des commentaires, qui serviront de preuves pour d’éventuelles poursuites.

Si vous avez besoin de conseils personnalisés et d’aide a la programmation d’'un webinaire,
contactez-nous au 0 800 18 26 26.

Signalez toute intrusion malveillante au SPCJ au 0 800 18 26 26.
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